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DE BOGOTA. DO Version: 3.0

INTRODUCCION

La Declaracion de Aplicabilidad es el documento mediante el cual la Contraloria de Bogota
D.C., define los controles de seguridad de la informacion aplicados por la entidad, en el
desarrollo del Sistema de Gestion Seguridad de la Informacion SGSI, éste se fundamenta en el
conjunto de controles y objetivos establecidos en el Anexo A de la Norma ISO/IEC 27001:2013.

OBJETIVO GENERAL

Definir los controles de seguridad de la informacion aplicados por la Contraloria de Bogota D.C.,
en el marco del Sistema de Gestion de Seguridad de la Informacion — SGSI, asi como los
procesos responsables de su gestidon dentro de la entidad.

OBJETIVOS ESPECIFICOS

o Establecer la aceptacion o exclusion de los controles establecidos en el Anexo A de la
Norma ISO/IEC 27001:2013, para suimplementacion a través del Sistema de Seguridad
de la Informacién de la Contraloria de Bogota D.C.

o Fortalecer la seguridad de la informacion en la Contraloria de Bogota D.C., mediante la
aplicacion de controles para la proteger la informacion institucional, buscando mantener
su integridad, confidencialidad y disponibilidad.

DECLARACION DE APLICABILIDAD

La presente declaracion de aplicabilidad sera revisada con base en los resultados de cada
nuevo proceso de valoracion de riesgos y/o ante cambios significativos de la plataforma
tecnolégica ylo de personal o cualquier otra que impacte el Sistema de Seguridad de la
Informacion de la Contraloria de Bogota D.C.

Esta informacion, sera sujeta de verificacion en los procesos de revision por el Comité PG-
DIGITAL o quien haga sus veces, cuando se requiera 0 en los periodos convenidos para su
actualizacion.
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Dominio/Control 27001:2013

APLICABILIAD

Aplicabilidad
del control

ACTIVIDAD /
DOCUMENTO

POLITICAS DOCUMENTACION SIG

Responsables

5 - POLITICAS DE
LA SEGURIDAD
DE LA
INFORMACION

A.5.1 - Orientacion de la direccién para |

a gestion de la

seguridad de la

informacion

Control: Se debe definir
un conjunto de politicas
para la seguridad de la

PGTI-16 POLITICAS DE

DIRECCIONAMIENTO
ESTRATEGICO

6.
ORGANIZACION
DE LA
SEGURIDAD DE
LA INFORMACION

A.5.1.1 Politicas ; o . GESTION DE
; informacion, aprobada PDE-10 POLITICAS | SEGURIDAD DE LA f
para la sequridad | o e ccin, publicada SI RRO12DE 2021 | |NSTITUCIONALES | INFORMACION v | TECNOLOGRS DELA
de lainformacion | 07 ooninicada a  los SEGURIDAD DIGITAL ;
leados y  partes GESTl?_'r\llJaiJéLENTo
emplea
externas pertinentes.
g:;&rr?dl:alaas pOlI(;Ié)aS pazg DIRECCIONAMIENTO
; iy’ ESTRATEGICO
A5.1.2 Revision informacién se deben PGTIE POLICAS DE GESTION DE
de las politicas fevisar & - intervalos PDE-10 POLITICAS | SEGURIDAD ~ DE LA | [CCNOLOGIAS DELA
. planificados o si ocurren Sl RR 012 DE 2021 . INFORMACION
para la seguridad . T INSTITUCIONALES | INFORMACION Y R
. - cambios significativos, SEGURIDAD DIGITAL GESTION DE TALENTO
de la informacion HUMANO
para asegurar >u COMITE PG-DIGITAL
conveniencia, adecuacion ien h - (©
y eficacia continuas. quien haga sus veces)
A.6.1 - Organizacion interna
COMITE PG-DIGITAL (o
y uien haga sus veces
A6.1.1Roles y Control: Se debzn defllnlr g,RECC%NAWENTO)
e asignar todas las PDE-02 MANUAL DEL ESTRATEGICO
r nsabili y " )
espc; sab d%d%s responsabilidades de la Sl 2'2'8;‘? DléEzofglg SISTEMA INTEGRADO DE GESTION TALENTO
garla %fSF;g]Url '?n seguridad de la o GESTION-SIG HUMANO
e la informacié Informacias GESTION DE
TECNOLOGIAS DE LA
INFORMACION
Control: Los deberes y
areas de responsabilidad COMITE PG-DIGITAL
en conflicto se deben (o quien haga sus veces)
separar para reducir las DIRECCIONAMIENTO
A.6.1.2. posibilidades de R.R.046 DE 2019 MANUAL DE FUNCIONES Y ESTRATEGICO
Separacion de Hificacis Sl R.R.031 DE 2019 DE COMPETENCIAS GESTION TALENTO
deberes gadmeacion no R.R. 003 DE 2021 LABORALES HUMANO
autorizada o no GESTION DE
intencional, o el uso TECNOLOGIAS DE LA
indebido de los activos de INFORMACION

la organizacion.
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COMITE PG-DIGITAL (o
Control S deb quien haga sus veces)
ontrol: e ebe
A.6.1.3. Contacto mantener los contactos PDE-02 = MANUAL _DEL DIR&SCTCRKADIT\I%ICEC';‘TO
con las . SI SISTEMA INTEGRADO DE CIPACIO
autoridades apropiados  con las GESTION-SIG PARTICIPACION
autoridades pertinentes. CIUDADANA Y
COMUNICACION CON
PARTES INTERESADAS
Control: Se debe )
mantener los contactos COMITE PG-DIGITAL
apropiados con grupos de (o quien haga sus veces)
A.6.1.4. Contacto | interés especiales, otros PDE-02 MANUAL DEL D'RI'EESCTCR'g’T\'EA(’;"IEgTO
con grupos de foros especializados en Sl SISTEMA INTEGRADO DE A
TS - ) PARTICIPACION
interés especial seguridad de la GESTION-SIG CIUDADANA Y
inforr_na(_:ién y COMUNICACION CON
asociaciones de PARTES INTERESADAS
profesionales.
Control: La seguridad de ERE??AZFIQECS)‘(I?IEO?\IH\QEEng
A.6.1.5 Seguridad | la informacién se debe DIRECCIONAMIENTO
: d 3 PROYECTOS DE ESTRATEGICO
de la informacion | tratar en la gestién de S| INVERSION GESTION DE
en gestion de royectos, i
g proyecios PGTI-18 PROCEDIMIENTO | TECNOLOGIAS DE LA
proyectos independientemente  del GESTION DE PROYECTOS INFORMACION
tipo de proyecto, CON COMPONENTE DE Tl
A.6.2 Dispositivos moviles y teletrabajo
Control: S}a_ debe adoptar 8.2. DISPOSITIVOS
» una politca y unas MOVILES (PGTI-16 DIRECCIONAMIENTO
A.6.2.1 Politica medidas de seguridad de POLITICAS DE ESTRATEGICO
para dispositivos soporte, para gestionar Sl SEGURIDAD DE LA GESTION DE
moviles los riesgos _introducidos INFORMACION Y TECNOLOGIAS DE LA
por el uso de dispositivos SF?_}_’E!DAD INFORMACION
moviles. G )
Control: Se debe
implementar una politica y
unas'  medidas  de 7.2. TELETRABAJO DIRECCIONAMIENTO
seguridad de soporte, '(ngl}_'r‘llgAS o ESTRATEGICO
A6.2.2 Teletrabajo |P&@  proteger la Sl RR.014 DE 2019 | SEGURIDAD DE LA COMITE PG-DIGITAL
informacién a la que se INFORMACION Y (o quien haga sus veces)
i ESTION TALENTO
tiene acceso, que es SEGURIDAD G
procesada o almacenada DIGITAL) HUMANO
en los lugares en los que
se realiza teletrabajo.
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A.7.1 Antes de asumir el empleo

Control: Las
verificaciones de los
antecedentes de todos los
candidatos a un empleo
se deben llevar a cabo de
acuerdo con las leyes,

PGTH-04
PROCEDIMIENTO

GESTION DE TALENTO

reglamentaciones y ética PROVISION DE EMPLEOS HUMANO
A.7.1.1 Selecciéon | pertinentes, y deben ser Sl VACANTES DE LA PLANTA GESTION
proporcionales a los DE PERSONAL ] ADMINISTRATIVA'Y
requisitos de negocio, a la PGAF-08 -  GESTION FINANCIERA
clasificacion de la CONTRACTUAL
informacién a que se va a
tener acceso, y a los
riesgos percibidos.
Control: Los acuerdos
contractuales ~con 79, PRIVACIDAD Y | PGTH-04
empleados y contratistas, CONFIDENCIALID | PROCEDIMIENTO )
o deben establecer sus AD (PGTI-16 PROVISION DE EMPLEOS | GESTION DE TALENTO
A.7.1.2 Términos y responsabilidades las POLITICAS DE | YACANTES DE LA PLANTA HUMANO
condiciones del de pla or anizaciéﬁ en Sl SEGURIDAD DE LA | PE PERSONAL GESTION
empleo 9 b INFORMACION v | PGTH-04-13 ACUERDO DE ADMINISTRATIVA Y
cuanto a la seguridad de CONFIDENCIALIDAD FINANCIERA
la informacion. SEGURIDAD PGAF-08 -  GESTION
DIGITAL) CONTRACTUAL
A.7.2 Durante la ejecucion del empleo
Control: La direccion debe
exigir a _ todos  los
empleados y contratistas :
A721 la _aplicacion de la COMITE DIRECTIVO
1.2, 3 seguridad de la PDE-02 MANUAL DEL | COMITE PG-DIGITAL
Responsabilidades Mhoccion ddWhcucrdo Sl SISTEMA INTEGRADO DE | (o quien haga sus veces)
de la direccion A GESTION-SIG DIRECCIONAMIENTO
COTNGERS dg¥ilticas  y ESTRATEGICO
procedimientos
establecidos por la
organizacion.
A7.22Tomade |Control:  Todos los PGTH-11 pLAN | CGESTION DE TALENTO
conciencia, empleados de la INSTITUCIONAL DE HUMANO
> R . S - GESTION DE
educac_lpn y organizacion, y en donde CAPACITACION - PIC | 1--NOLOGIAS DE LA
formacionen la sea  pertinente, los INFORMACION
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seguridad de la
informacién

contratistas, deben recibir
la  educacibn y la
formacién en toma de
conciencia apropiada, y
actualizaciones regulares
sobre las politicas y
procedimientos

pertinentes para su cargo.

PGTI-14 GESTION
CULTURA
ORGANIZACIONAL EN EL

SGSI

DE

Control: Se debe contar

con ~ ~un proceso 7.8. NO REPUDIO
disciplinario formal el cual N
deb cad (PGTI-16 PGTH-20
A.7.2.3 Proceso ebe ser comunicado, ROLITICES DE | bROCEDIMIENTO ~ PARA | GESTION DE TALENTO
e T para emprender acciones Sl SEGURIDAD DE LA ;
disciplinario INFORMACION v | Eb TRAMITE DEL HUMANO
contra_empleados hayan PROCESO DISCIPLINARIO
cometido una violacién a SEGURIDAD
la seguridad de la PIGITAL)
informacion.
A.7.3 Terminacion o cambio de empleo
Control: Las
responsabilidades y los PGTH-10  RETIRO  DEL
. SERVICIO DE LOS
deberes de seguridad de SERVIDORES PUBLICOS
A.7.31 la informacion que GESTION DE TALENTO
Terminacion o permanecen validos PGTH-21 HUMANO
cambio de después de la terminacion Sl PROCEDIMIENTO GESTION
responsabilidades | o cambio de contrato se ENTREGA DEL PUESTO ADMINISTRATIVA'Y
de empleo deben definir, comunicar DE TRABAJO FINANCIERA
al empleado o contratista PGAF-08 GESTION
y-hacer cumplir. CONTRACTUAL
A.8.1 Responsabilidad por los activos
Control: Se debe
identificar los  activos
asociados con la SERVIDOR 7.7. GESTION DE
A.8 GESTION DE infor TG y las INSTITUCIONAL ACTIVOS (PGTI-16 | PGD-08 PROCEDIMIENTO
3 : DATACONTRABO | POLITICAS DE | PARA LA ACTUALIZACION
ACTIVOS A8.1.1 Inventario | Instalaciones de S| G SEGURIDAD DE LA | DE LOS INSTRUMENTOS | GESTION DOCUMENTAL
de activos plbcesamiento de PLAN DE | INFORMACION Y |DE  GESTION DE
informacion, y se deber PRESERVACION | SEGURIDAD INFORMACION PUBLICA
elaborar y mantener un DIGITAL DIGITAL)

inventario de estos

activos.
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PGD-08 PROCEDIMIENTO
. PARA LA ACTUALIZACION
_ Z\g'ﬂ\?ggﬂg'\‘ﬂa'é DE LOS INSTRUMENTOS
Control: Los activos J (PGTI- DE GESTION DE
A.8.1.2 Propiedad |mantenidos en el POLITICAS ~ "DE | |\ FORMACION PUBLICA
Se . h EGURIDAD DE LA ESTION D MENTAL
de los activos inventario deben tener un St RF%%MAOON y | PGD-05 PROCEDIMIENTO GESTION DOCU
propietario. SEGURIDAD PARA LA PRODUCCION,
DIGITAL) ORGANIZACION Y
CONSERVACION DE
DOCUMENTOS
Control: Se debe
identificar, documentar e 8.6. USO DE LOS
implementar reglas para RECURSOS GESTION
AS.L3U el uso aceptable de TECNOLOGICOS PGAF-10 - ADMINISTRATIVA Y
0:1.3 LSO informacién y de activos T PROCEDIMIENTO ~  PARA FINANCIERA
aceptable de los iad Sl POLITICAS DE | LA GESTION DE BIENES GESTION DE
activos asociados con SEGURIDAD DE LA | PROPIEDAD, PLANTA Y A
informacion e 4 TECNOLOGIAS DE LA
I ¢ INFORMACION Y | EQUIPO INFORMAGION
instalaciones de SEGURIDAD
procesamiento de DIGITAL)
informacion.
PGAF-10 -
PROCEDIMIENTO  PARA
LA GESTION DE BIENES
. PROPIEDAD, PLANTA Y
Control: Todos _ los EQUIPO
empleados y usuarios de PGAF-08 - GESTION ESTION
partes externas deben CONTRACTUAL GESTIO
Iy - ADMINISTRATIVA Y
A.8.1.4 Devolucién | devolver todos los activos SI PGTH-21 FINANCIERA
de activos de la organizacién que se PROCEDIMIENTO GESTION DE TALENTO
encuentren a su cargo, al ENTREGA DEL PUESTO HUMANO
terminar. su  empleo, IE‘)CE;TH—lo TRABAJO
contrato 0 acuerdo. PROCEDIMIENTO  PARA
EL RETIRO DEL SERVICIO
DE LOS SERVIDORES
PUBLICOS
A.8.2 Clasificacion de lainformacién
Control: Lainformacion se TABLAS DE
debe clasificar en funcidon RETENCION 7.10. INTEGRIDAD PGD -08
de los requisitos legales, DOCUMENTAL (PGTI-16 PROCEDIMIENTO  PARA
ARE-1 valor criticidad CUADRO DE | POLITICAS  DE || \™ ACTUALIZACION DE
Clasificacion de la T y Sl CLASIFICACION SEGURIDAD DE LA GESTION DOCUMENTAL
. it susceptibilidad a < LOS INSTRUMENTOS DE
informaciéon . >, DOCUMENTAL INFORMACION Y 4
divulgacion ) a GESTION DE
A SISTEMA SEGURIDAD INFORMACION PUBLICA
modificacién no INTEGRADO  DE | DIGITAL)
autorizada. CONSERVACION
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A.8.2.2 Etiquetado

Control: Se debe
desarrollar e implementar
un conjunto adecuado de
procedimientos para el
etiquetado de la

PGD -08
PROCEDIMIENTO  PARA
LA ACTUALIZACION DE

de la informacién | informacion, de acuerdo St LOS INSTRUMENTOS DE | CESTION DOCUMENTAL
con el esquema de GESTION DE
clasificacion de INFORMACION PUBLICA
informacién adoptado por
la organizacion.
PGD -08
PROCEDIMIENTO  PARA
LA ACTUALIZACION DE
LOS INSTRUMENTOS DE
GESTION DE
Control: Se debe g\‘gTOHR'iA;\C'ON PUBLICA
desarrollar e implementar PROCEDIMIENTO  PARA GESTION
procedimientos para el EL RETIRO DEL SERVICIO ADMINISTRATIVA Y
A.8.2.3 Manejo de | manejo de activos, de SI DE LOS SERVIDORES FINANCIERA
activos acuerdo con el esquema PUBLICOS GESTION DOCUMENTAL
de clasificacion de PGTH-21 GESTION DE TALENTO
informacién adoptado por PROCEDIMIENTO HUMANO
la organizacion. ENTREGA DEL PUESTO
DE TRABAJO
PGAF-10
PROCEDIMIENTO  PARA
LA GESTION DE BIENES
PROPIEDAD, PLANTA Y
EQUIPO
A.8.3. Manejo de medios
Control: Se debe
implementar ISTEMA
procedimientos para la ﬁ\ﬁEGRADO DE PGTI-05 PROCEDIMIENTO .
A.8.3.1 Gestion de | gestion de medios S| CONSERVACION sEST'ON DE RECURSOS GESTION DE
; . : SERVICIOS | TECNOLOGIAS DE LA
medios removibles | removibles, de acuerdo PROGRAMA  DE TECNOLOGICOS INFORMACION
con el esquema de o OENTAL GESTION DOCUMENTAL

clasificacion adoptado por
la organizacion.
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PGTI-05 PROCEDIMIENTO

GESTION DE RECURSOS
R.R.009 DE 2020 - ¥ECNOLOGICO§ERVICIOS )
Control: Se debe disponer ESTRATEGIA PGAF-10 GESTION DE
) __|en forma segura de los CERO PAPEL PROCEDIMIENTO  PARA | TECNOLOGIAS DE LA
A.8.3.2 Disposicion ) PLAN 5 INFORMACION
; medios cuando ya no se Sl LA GESTION DE BIENES <
de los medios . til d INSTITUCIONAL PROPIEDAD. PLANTA Y GESTION
requieran, utiizando DE GESTION i e ADMINISTRATIVA Y
procedimientos formales. AMBIENTAL — PgAF 6 FINANCIERA
PIGA PROCEDIMIENTO
MANEJO INTEGRAL DE
RESIDUOS
PGTI-05 GESTION DE
RECURSOS Y SERVICIOS
TECNOLOGICOS
PGTI-06 PROCEDIMIENTO
GESTION DE SEGURIDAD
Control: Los medios que TABLAS DE g\lcl):ORM/éTlgA \S( LAS
A8.3.3 contienen informacion se CONTROL DE PGl’;M(J)gI PAI;QC;(OZESIMIENTO GESTION DE
Transferenciade | 9SP€N proteger  contra SI --° PARA LA ACTUALIZACION | TECNOLOGIAS DELA
dios fisi acceso no autorizado, uso HOJA DE ¥ APLICACION DE TABLAS INFORMACION
medios Tisicos indebido © corrupcion CONTROL DE GESTION DOCUMENTAL
p ABESO DE RETENCION
durante el transporte. DOCUMENTAL TRD
PGD-05 PROCEDIMIENTO
PARA LA PRODUCCION,
ORGANIZACION Y
CONSERVACION DE
DOCUMENTOS
A.9.1 Requisitos del negocio para control de acceso
Control: Se debe 8.1. CONTROL DE
establecer, documentar y ACCESO (LOGICO
; i Y FISICO (PGTI-16 -
A.91.1 Politica de | r€visar una politica de OLTIOAS i GESTION DE
control de acceso con Sl TECNOLOGIAS DE LA
control de acceso b | isitos del SEGURIDAD DE LA INFORMACION
A.9 CONTROL DE W' O regegeios de INFORMACION Y
ACCESO negocio y de seguridad de SEGURIDAD
la informacion DIGITAL)
84. USO DE
Control: Solo se debe ] INTERNET v
o VPN (Virtual .
A.9.1.2 Acceso a permitir acceso de los Private Network - | REDES SOCIALES | PGTI-07 PROCEDIMIENTO GESTION DE
redes y a servicios |usuarios a la red y a los Sl Red ivad (PGTI-16 CONTROL DE ACCESO | TECNOLOGIAS DE LA
en red servicios de red para los e privada | po|jTiIcAS ~ DE | USUARIO INFORMACION
virtual) SEGURIDAD DE LA

que hayan sido

INFORMACION Y
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autorizados SEGURIDAD
especificamente. DIGITAL)

A.9.2 Gestién de acceso de usuarios
PGTH-04

A.9.2.1 Registro y
cancelacion del
registro de
usuarios

Control: Se debe
implementar un proceso
formal de registro y de

cancelaciéon de usuarios, Sl
para posibilitar la
asignacion de los

derechos de acceso.

PROCEDIMIENTO
PROVISION DE EMPLEOS
VACANTES DE LA PLANTA
DE PERSONAL
PGTH-02
PROCEDIMIENTO  PARA
GESTIONAR
SITUACIONES
ADMINISTRATIVAS
PGTH-03
PROCEDIMIENTO  PARA
MOVIMIENTOS DE
PERSONAL

PGTH-21
PROCEDIMIENTO
ENTREGA DEL PUESTO
DE TRABAJO
PGTI-07 PROCEDIMIENTO
CONTROL DE ACCESO
USUARIOS

PGAF-08 GESTION
CONTRACTUAL

GESTION DE TALENTO
HUMANO
GESTION DE
TECNOLOGIAS DE LA
INFORMACION
GESTION
ADMINISTRATIVA Y
FINANCIERA

A.9.2.2 Suministro
de acceso de
usuarios

Control: Se debe
implementar un proceso
de suministro de acceso
formal de usuarios para
asignar o revocar los Sl
derechos de acceso a
todo tipo de usuarios para
todos los sistemas y
servicios.

PGTH-04
PROCEDIMIENTO
PROVISION DE EMPLEOS
VACANTES DE LA PLANTA
DE PERSONAL
PGTH-02
PROCEDIMIENTO  PARA
GESTIONAR
SITUACIONES
ADMINISTRATIVAS
PGTH-03
PROCEDIMIENTO  PARA
MOVIMIENTOS DE
PERSONAL

PGTH-21
PROCEDIMIENTO
ENTREGA DEL PUESTO
DE TRABAJO

GESTION DE TALENTO
HUMANO
GESTION DE
TECNOLOGIAS DE LA
INFORMACION
GESTION
ADMINISTRATIVA'Y
FINANCIERA
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PGTI-07 PROCEDIMIENTO
CONTROL DE ACCESO
USUARIOS
PGAF-08
CONTRACTUAL

GESTION

7.9.
PRIVACIDAD Y
CONFIDENCIALI

A.9.2.3 Gestién de | Control: Se debe restringir géll?iTICfSGTlég PGTI-07 PROCEDIMIENTO GESTION DE
derechos de y controlar la asignacion y Sl SEGURIDAD DE CONTROL DE ACCESO | TECNOLOGIAS DE LA
acceso privilegiado | uso de derechos de LA USUARIOS INFORMACION
acceso privilegiado. INEORMACION
Y SEGURIDAD
DIGITAL)
A.9.2.4 Gestion de | Control: La asignacién de
informacion de la informacién secreta se PGTI-07 PROCEDIMIENTO GESTION DE
autenticacion debe controlar por medio Sl CONTROL DE ACCESO | TECNOLOGIAS DE LA
secreta de de un proceso de gestién USUARIOS INFORMACION
usuarios formal.
Control: Los propietarios
A.9.2.5 Revision de los activos deben PGTI-07 PROCEDIMIENTO GESTION DE
de los derechos de | revisar los derechos de Sl CONTROL DE ACCESO | TECNOLOGIAS DE LA
acceso de usuarios | acceso de los usuarios, a USUARIOS INFORMACION
intervalos regulares.
Control: Los derechos de PGTH-03
acceso. de todos los PROCEDIMIENTO  PARA
empleados y (_1e usuarios MOVIMIENTOS DE | GESTION DE TALENTO
externos a la informacién PERSONAL HUMANO
A.9.2.6 Retiro o y a las instalaciones de PGTH-21 GESTION DE
ajuste de los procesamiento de PROCEDIMIENTO TECNOLOGIAS DE LA
; L, SI ENTREGA DEL PUESTO ;
derechos de informacién se deben DE TRABAJO INFORMACION
acceso retirar al terminar su PGTI-07 PROCEDIMIENTO GESTION
empleo, contrato o CONTROL DE ACCESO ADAS:NEJE@EXA Y
acuerdo, 0 se debe USUARIO )
ajustar cuando se hagan PGAF-08 GESTION
cambios. CONTRACTUAL
A.9.3 Responsabilidades de los usuarios
A.9.3.1 Uso de la | €ontrol: Se debe exigir a 7.9. PRIVACIDAD Y | PGTI-06 PROCEDIMIENTO GESTION DE
. o los usuarios que cumplan SI CONFIDENCIALID | GESTION DE SEGURIDAD | TECNOLOGIAS DE LA
informacion de AD (PGTI-16 | INFORMATICA Y  LAS INFORMACION

las practicas de la
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autenticacion organizacion para el uso POLITICAS DE | COMUNICACIONES
secreta de informacién de SEGURIDAD DE LA | PGTI-07 PROCEDIMIENTO
i INFORMACION. Y | CONTROL DE ACCESO
autenticacion secreta.
SEGURIDAD USUARIOS
DIGITAL)
A.9.4 Control de acceso a sistemas y aplicaciones
Control: El acceso a la
informacién 'y a las
A.9.4.1 Restriccion | funciones de los sistemas PGTI-07 PROCEDIMIENTO GESTION DE
de acceso de las aplicaciones se Sl CONTROL DE ACCESO | TECNOLOGIAS DE LA
Informacién debe restringir de acuerdo USUARIOS INFORMACION
con la politica de control
de acceso.
Control: Cuando lo PGTI-07 PROCEDIMIENTO
requiere la politica de CONTROL DE ACCESO
control de acceso, el USUARIOS )
A9.4.2 acceso a sistemas y PGTI-09 PROCEDIMIENTO GESTION DE
Procedimiento de licaci deb Sl PARA LA ADQUISICION, | TECNOLOGIAS DE LA
ingreso seguro aplicaciones  se  debe DESARROLLO Y INFORMACION
controlar mediante un MANTENIMIENTO DE
proceso  de ingreso SISTEMAS DE
seguro. INFORMACION
Control: Los sistemas de
A.9.4.3 Sistema gestion de contrasefas PGTI-07 PROCEDIMIENTO GESTION DE
de gestién de deben ser interactivos y Sl CONTROL DE ACCESO | TECNOLOGIAS DE LA
contrasefias deben asegurar la calidad USUARIOS INFORMACION
de las contrasefias
Control: Se debe restringir
A.9.4.4 Uso de y controlar estrictamente )
rogramas el ‘uso de programas PGTI-07 PROCEDIMIENTO GESTION DE
Btilitarios utilitarios que pudieran SI CONTROL DE ACCESO | TECNOLOGIAS DE LA
AN tener capacidad de anular USUARIOS INFORMACION
privilegiados -
el sistema y los controles
de las aplicaciones.
A.9.4.5 Control de Cont.rol._ Sg deben i
acceso a codigos restringir el acceso a los PGTI-07 PROCEDIMIENTO GESTION DE
fuente d codigos fuente de los Sl CONTROL DE ACCESO | TECNOLOGIAS DE LA
ug- de programas. USUARIOS INFORMACION
programas
A.10.1 Controles criptograficos
A.10 c . 7.3. CONTROLES -
; . ontrol: Se debe ! GESTION DE
CRIPTOGRAFIA A.10.1.1 Politica desarrollar e implementar S| CRIPTOGRAFICOS TECNOLOGIAS DE LA
sobre el uso de it bre el (PGTI-16 INFORMACION
una po itica sobre el uso POLITICAS DE
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controles de controles SEGURIDAD DE LA
criptograficos criptograficos para la INFORMACION Y
proteccion de la SF(S‘#’RDAD
informacion. )
Control: Se debe
desarrollar e implementar 7.3. CONTROLES
una politica sobre el uso, gg_IP_IT?GGRAF'COS
- proteccion y tiempo de e GESTION DE
A.10.1.2 Gestion vida de las llaves Sl PERCAS DE TECNOLOGIAS DE LA
de llaves - i d SEGURIDAD DE LA INFORMAGION
criptograficas  durante INFORMACION Y
todo su ciclo de vida. SEGURIDAD
DIGITAL)
A.11.1 Areas seguras
Control: Se debe definir y
usar perimetros de
seguridad, y usarlos para GESTION
Q.ll.l.l_l;egrpe_tro proteger ar_e?s que S| ADMINISTRATIVA Y
e seguridad fisica | contengan  informacion FINANCIERA
sensible o critica, e
instalaciones de manejo
de informacion.
Control: Las areas
seguras se deben
proteger mediante .
A.11.1.2 Controles | controles de . entrada S| ADMIﬁ:ESSTTFig‘II\"IV AY
A.11 SEGURIDAD | de Acceso fisicos | apropiados para asegurar FINANCIERA
FISICA'Y DEL que solamente se permite
ENTORNO el acceso a personal
autorizado.
A.11.1.3 Seguridad | Control: Se debe disefiar GESTION
de pflcmas, y ap|f|_ca_1r segurldgd fisica SI ADMINISTRATIVA Y
recintos e a  oficinas, recintos e FINANCIERA
instalaciones instalaciones.
All.1.4 Control: Se debe disefar PLAN DE PGAF-13 GESTION DE TALENTO
Proteccion contra | y aplicar proteccion fisica PREVENCION, PROC_EDIMIENTO HUMANO
amenazas contra desastres Sl PREPARACION Y IDENTIFICACION DE GESTION
externas y naturales, ataques RESPUESTA ANTE ASPECTOS AMBIENTALES ADMINISTRATIVA'Y
i ici i EMERGENCIAS FINANCIERA
ambientales maliciosos o accidentes.
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Control: Se debe disefiar

GESTION DE TALENTO

: : P HUMANO
A.l}.1.5 Trabajo y aplicar p_rocedlmlgntos S| POLITICA SG-SST GESTION
en areas seguras | para trabajo en éareas ADMINISTRATIVA Y
seguras. FINANCIERA
Control: Se debe controlar
los puntos de acceso tales
como éreas de despacho
y de carga, y otros puntos
< en donde pueden entrar GESTION
Qéi]ﬁjéﬁ(f;eca;rg: personas no autori_zadas, Sl ADMINISTRATIVA Y
y si es posible, aislarlos FINANCIERA
de las instalaciones de
procesamiento de
informacién para evitar el
acceso no autorizado.
A.11.2 Equipos
Control:  Los  equipos
deben estar ubicados y
A.11.2.1 Ubicacion | protegidos para reducir GESTION
y proteccion de los | los riesgos de amenazas Sl ADMINISTRATIVA' Y
equipos y peligros del entorno, y FINANCIERA
las oportunidades para
acceso no autorizado.
Control: Los equipos se
deben proteger contra GESTION
A.11.2._2 _SerV|C|os _faIIas de_ energia y otras sI ADMINISTRATIVA Y
de suministro interrupciones causgqas FINANCIERA
por fallas en los servicios
de suministro.
Control: El cableado de
potencia y de
telecomunicaciones que PGTI-05 PROCEDIMIENTO .
A.11.2.3 Seguridad | porta datos o soporta s GESTION DE RECURSOS GESTION DE
- N . L | TECNOLOGIAS DE LA
del cableado servicios de informacion Y ) SERVICIOS INFORMACION
debe estar protegido TECNOLOGICOS
contra interceptacion,
interferencia o dafio
. ; CRONOGRAMA PGTI-05 PROCEDIMIENTO GESTION
I\A/I.;-r::-t.ezlil‘ilmiento de geot;\;?;n Los Eq:]lgr?tsense? sl DE GESTION DE RECURSOS ADMINISTRATIVA'Y
. MANTENIMIENTO Y SERVICIOS FINANCIERA
equipos correctamente para ANUAL DE TECNOLOGICOS GESTION DE
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asegurar su disponibilidad EQUIPOS DE PGAF-17 TECNOLOGIAS DE LA
e integridad continuas. COMPUTO PROCEDIMIENTO PARA INFORMACION
EL MANTENIMIENTO
INTEGRAL DE LOS
INMUEBLES Y MUEBLES
DE LA ENTIDAD
Control:  Los _equipos, :ZSSE-ElIgIMIENTO PARA GESTION
A.L1.2.5 Retiro de | informacién o software no S| EL MANEJO Y CONTROL | ADMINISTRATIVA Y
activos se deben_ retl_rf;lr de su sitio DE ALMACEN E FINANCIERA
sin autorizacion previa INVENTARIOS
Control: Se debe aplicar
medidas de seguridad a
_ los activos que se GESTION
A.11.2.6 Seguridad | encuentran fuera de las PGTI-05 PROCEDIMIENTO ADMINISTRATIVA Y
de equipos y instalaciones de la S| GESTION DE RECURSOS FINANCIERA
activos fuera de las | organizacion, teniendo en Y ) SERVICIOS GESTION DE
instalaciones cuenta los diferentes TECNOLOGICOS TECNOLOGIAS DE LA
riesgos de trabajar fuera INFORMACION
de dichas instalaciones.
Control: Se debe verificar
todos los elementos de
equipos que contengan PGTI-05 PROCEDIMIENTO
medios de GESTION DE RECURSOS GESTION
A11.2.7 almacenamiento,  para Y ) SERVICIOS |\ DMINISTRATIVA Y
Disposicion segura | asegurar que cualquier TECNOLOGICOS FINANCIERA
N . Sl PGAF-10 -
o reutilizacién de dato sensible o _software PROCEDIMIENTO  PARA GESTION DE
equipos con licencia haya sido EL MANEJO Y CONTROL | TECNOLOGIAS DE LA
retirado o sobrescrito en DE ALMACEN E INFORMACION
forma segura antes de su INVENTARIOS
disposicion o reutilizacion.
89. USO DE
DISPOSITIVOS
) PROPIOS DE
Control: Los ~ usuarios CONFIGURACION | FUNCIONARIOS O
A.11.2.8. Equipos | deben asegurarse de que EN SERVIDOR | CONTRATISTAS GESTION DE
de usuario a los equipos Sl CENTRAL - | (PGTI-16 TECNOLOGIAS DE LA
desatendidos desatendidos se les dé BLOQUEO DE | POLITICAS DE INFORMACION
SESION SEGURIDAD DE LA

proteccion apropiada.

INFORMACION Y
SEGURIDAD
DIGITAL)
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A.11.2.9 Politica
de escritorio limpio
y pantalla limpia

Control: Se debe adoptar
una politica de escritorio
limpio para los papeles y
medios de
almacenamiento

removibles, y una politica
de pantalla limpia en las

Sl

instalaciones de
procesamiento de
informacién.

8.3. ESCRITORIO Y
PANTALLA
LIMPIOS (PGTI-16
POLITICAS DE
SEGURIDAD DE LA
INFORMACION Y
SEGURIDAD
DIGITAL)

GESTION DE
TECNOLOGIAS DE LA
INFORMACION

A.12 SEGURIDAD
DE LAS
OPERACIONES

A.12.1 Procedim

ientos operacionales y responsabilidades

Control: Los
A1211 proced!rplentos de PGD-02 PROCEDIMIENTO | 0o« oe bROCESOS
=z operacion  se  deben PARA ~ MANTENER LA " "or | ACIONADOS EN
Procedimientos de d INFORMACION
it ocumentar y poner a Sl ROLES Y
operacion disposicion de todos los SN INTEG CDE | RESPONSABILIDADES
documentados p N SISTEMA INTEGRADO DE DEL SIG
usuarios que los GESTION - SIG
necesiten.
Control: Se deben
controlar los cambios en
la organizacion, en los
procesos de negocio, en PGTI-08 PROCEDIMIENTO GESTION DE
A.12.1.2 Gestion las instalaciones y en los S| PARA LA GESTION TECNOLOGIAS DE LA
de cambios sistemas de CAMBIOS Y CAPACIDAD INFORMACION
procesamiento de TECNOLOGICA
informacion que afectan
la seguridad de la
informacion.
Control: Para asegurar el
desempefio requerido del
sistema se debe hacer
[ seguimiento al uso de los PGTI-08 PROCEDIMIENTO GESTION DE
A.12.1.3 Gestion PARA LA GESTION -
de capacidad recursos, hacer los Sl CAMBIOS Y CAPACIDAD | TECNOLOGIAS DE LA
INFORMACION

ajustes, y hacer
proyecciones de los
requisitos sobre la

capacidad futura.

TECNOLOGICA
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Control: Se deben
desartolo,  prueba. g iy
Separacion de los operacion, para reducir DESARROLLO Y GESTION DE
ambientes de - Sl TECNOLOGIAS DE LA
q " bas | 10S riesgos de acceso o MANTENIMIENTO DE INFORMACION
esarrollo, pruebas | Lo no SISTEMAS DE
y operacion autorizados al ambiente INEORMACION
de operacion.
A.12.2 Proteccion contra codigos maliciosos
Control: Se deben
implementar controles de
deteccion, de prevencion
A.12.2.1 Controles |y de recuperacion, HERRAMIENTAS gg'{?gﬁgg%igﬁﬁglg GESTION DE
contra cédigos combinados con la toma Sl DE ANTIVIRUS Y INFORMATICA Y LAS TECNOLOGIAS DE LA
maliciosos de conciencia apropiada FIREWALL COMUNICACIONES INFORMACION
de los usuarios, para
proteger contra codigos
maliciosos.
A.12.3 Copias de respaldo
. 7.4. COPIAS DE
Control.(jSe debﬁjn Zaczlar RESPALDO Y 8.7,
copias de respaldo de la POLITICA DE
informacién, del software GESTION DE
A.12.3.1 Respaldo | & imagenes de los ALMACENAMIENT Ef;;oﬁ APSSEEZD%%%T? GESTION DE
d. ) f ' . sistemas, y ponerlas a Sl o (PGTI-16 CONTROL DE COPIAS DE TECNOLOGIAS DE LA
€ informacion prueba regularmente de POLITICAS  DE | sZepn DO INFORMACION
acuerdo con una politica ﬁ;\lEF%lJRRh/III,’DAé?O?\IE L¢
de (;oglas de respaldo SEGURIDAD
prreie D0 DIGITAL)
A.12.4 Registroy seguimiento
Control: Se debe
elaborar, conservar vy
revisar regularmente los INFORMES B
. : PGTI-08 PROCEDIMIENTO GESTION DE
2'12'4'1tReg's”° regt1_|s_tc;oz %C?rca de sI BE'ME;EGLR%AD DE GESTION CAMBIOS Y | TECNOLOGIAS DE LA
e eventos actividades ~del usuario, E CAPACIDAD INFORMACION
excepciones, fallas y LOGICA
eventos de seguridad de
la informacién.
A12.4.2 Control: Las instalaciones y
P.rotéc;:ic')n dela la informacién de registro PGTI-07 PROCEDIMIENTO GESTIQN DE
inf i6n.d se deben proteger contra Sl DE CONTROL DE ACCESO | TECNOLOGIAS DE LA
informacion de alteracion y acceso no USUARIOS INFORMACION

registro

autorizado.
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Control: Las actividades
del administrador y del

PGTI-06 PROCEDIMIENTO

A.12.4.3 Registros | operador del sistema se : GESTION DE
del administrador y | deben registrar, y los SI %E%TA?A’\ATII%ASEG\(URI?_Q? TECNOLOGIAS DE LA
del operador registros  se deben COMUNICACIONES INFORMACION
proteger y revisar con
regularidad.
Control: Los relojes de
todos los sistemas de
procesamiento de CONFIGURACION
sincronizacién de L P Sl INCRONIZACION_ TECNOLOGIAS DE LA
relojes organizacion o ambito ,de S INFORMACION
seguridad se deberian HORA LEGAL
sincronizar con una Unica SERMIDORES
fuente de referencia de
tiempo.
A.12.5 Control de software operacional
PGTI-04 PROCEDIMIENTO
Control: Se deben DE 'REGISTRO Y
Al251 i ATENCION DE
Instalacién de |mplem_er!tar REQUERIMIENTOS DE GESTION DE
software en procedlmlen.tos _ parg Sl SOPORTE TECNOLOGIAS DE LA
sistemas controlar la instalacion de PGTI-05 PROCEDIMIENTO INFORMACION
. software en sistemas DE GESTION DE
operativos .
operativos. RECURSOS Y SERVICIOS
TECNOLOGICOS
A.12.6 Gestion de la vulnerabilidad técnica
Control: Se debe obtener
oportunamente
informacién acerca de las
vulnerabilidades técnicas
A.12.6.1 Gestién de los sistemas de PGTI-06 PROCEDIMIENTO i
de las informacion que se usen; S| INFORME DE GESTION DE SEGURIDAD TECS(EE;IGOI'ESDSE LA
vulnerabilidades evaluar la exposicion de la VULNERABILIDADES INFORMATICA Y LAS INFORMACION

técnicas

organizacion a estas
vulnerabilidades, y tomar
las medidas apropiadas
para tratar el riesgo

asociado.

COMUNICACIONES
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PGTI-05 PROCEDIMIENTO
GESTION DE RECURSOS
Y SERVICIOS
TECNOLOGICOS
A12.6.2 Control: Se deben PGTI-04 PROCEDIMIENTO
Restricciones establecer e implementar EEGR'SEE%OER:(MIQJ%CS:%E GESTION DE
. .. |las reglas para la Sl TECNOLOGIAS DE LA
sobre la instalacion | "2 &% frw SOPORTE A LOS INFORMACION
de software instalacion de software SISTEMAS DE
por parte de los usuarios. INFORMACION Y EQUIPOS
INFORMATICOS
PGTI-07 PROCEDIMIENTO
DE CONTROL DE ACCESO
A USUARIOS
A.12.7 Consideraciones sobre auditorias de sistemas de informacion
Control: Los requisitos y
actividades de auditoria PGTI-09 PROCEDIMIENTO
A12.71 que ‘i,nvolucran la PARA LA ADQUISICION,
Informacién verificacion de los I\D/Iiiﬁl'léﬁ?wll_ll_EONTO DE GESTION DE
controles de sistemas _operativos  se SI SISTEMAS DE | TECNOLOGIAS DE LA
auditoria de deben planificar y acordar INFORMACION INFORMACION
sistemas cuidadosamente  para PGTI-08 PROCEDIMIENTO
minimizar las DE GESTION CAMBIOS Y
interrupciones -~ en  los CAPACIDAD
procesos del‘negocio.
A.13.1 Gestién de la seguridad de las redes
Control: Las redes se
deben _gestoner_y PTLE PEOSEOMENTO | sesmonoe
A.13.1.1 Controles | controlar para proteger la Sl INFORMATICA Y LAS TECNOLOGIAS DE LA
de redes |nfqrma}mon en sistemas.y COMUNICACIONES INFORMACION
aplicaciones:
Control: Se deben
A.13 SEGURIDAD identificar los
DE LAS mecanismos de
COMUNICACIONES seguridad, los niveles de
. servicio y los requisitos de PGTI-06 PROCEDIMIENTO .
Qéllﬁ‘sl'szersvfggg%id gestion  de todos los s CATALOGO  DE GESTION DE SEGURIDAD TECS(EE;'GOI,ESDEE)E A
servicios de red, e SERVICIOS DE TI INFORMATICA Y LAS ;
red ’ INFORMACION

incluirlos en los acuerdos
de servicios de red, ya
sea que los servicios se
presten internamente o se
contraten externamente.

COMUNICACIONES
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Cdbdigo documento: PGTI-13

DE BOGOTA D.C. Version: 3.0
Control: Los grupos de
A.13.1.3 servicios de informacién, 222{?8{32%%%’353;8 GESTION DE
Separacion en las | usuarios y sistemas de Sl INFORMATICA Y LAS TECNOLOGIAS DE LA
redes informacién se deben COMUNICAGIONES INFORMACION
separar en las redes.
A.13.2 Transferencia de informacion
Control: Se debe contar 713
con politicas, TRANSFERENCIA
procedimientos y DE LA )
A.13.2.1 Politicas y | controles de transferencia INFORMACION GESTION DOCUMENTAL
procedimientos de | formales para proteger la sI (PGTI-16 GESTION DE
transferencia de transferencia de POLITICAS DE TECNOLOGIAS DE LA
informacion informacién mediante el SEGURIDAD DE LA INEORMACION
uso de todo tipo de g\'EFgURR"’I'SEI'DON Y
|nsta|a(_:|0n_e§ de DIGITAL)
comunicacion.
7.13.
Control:  Los acuerdos TRANSFERENCIA .
deben tener en cuenta la CLAUSULAS  DE | DE LA TECSOEESIGO&ISDEE LA
A.13.2.2 Acuerdos | transferencia segura de &%TB'I‘I'D'X'SENTO '(';g?_IR%AC'ON INFORMACION
sopre transf_qrenua informacién c_iel negocio Sl DENTRO DE LOS | POLITICAS DE CESTION
de informacion entre la organizacion y las CONTRATOS CON | SEGURIDAD DE LA ADMIMSTRATIVA Y
partes externas. PROVEEDORES INFORMACION Y
SEGURIDAD FINANCIERA
DIGITAL)
AVISO LEGAL 8.5. USO CORREO
DISCLAIMER ELECTRONICO
Control: Se debe proteger ( ) (PGTI-16 )

A.13.2.3 el mente a INCLUIDO DESDE | 5/ i) o DE GESTION DE
Mensajeria y § . Sl EL SERVIDOR TECNOLOGIAS DE LA
o informacién incluida en la SEGURIDAD DE LA b

electrénica . by CENTRAL EN | INFORMAGION Y INFORMACION
mensajeria electronica. CORREOS SEGURIDAD
ELECTRONICOS DIGITAL)
Control: Se debe
identificar, revisar
regularmente y 7.9. PRIVACIDAD Y ]
documentar los requisitos CLAUSULAS DE CONFIDENCIALID GESTION DE TALENTO
A.13.2.4 Acuerdos | para los acuerdos de CONFIDENCIALID |AD (PGTI-16 HUMANO
de confidencialidad | confidencialidad o no Sl AD INCLUIDAS | POLITICAS DE | PGTH-04-13 ACUERDO DE "
- 5 : - . DENTRO DE LOs | SEGURIDAD DE LA | CONFIDENCIALIDAD GESTION
o de no divulgacién | divulgacion que reflejen CONTRATOS INFORMACION Y ADMINISTRATIVA Y
las necesidades de la SEGURIDAD FINANCIERA
organizacion para la DIGITAL)
proteccion de la
informacion.
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A.14
ADQUISICION,
DESARROLLO Y
MANTENIMIENTO
S DE SISTEMAS

O

CONTRALORIA

DE BOGOTA. D.C.

DECLARACION DE APLICABILIDAD

Cddigo formato: PGD-02-02
Version: 13.0

Cdbdigo documento: PGTI-13
Versioén: 3.0

A.14.1.1 Requisitos de seguridad de los sistemas de informacién

Control: Los requisitos 8.8. USO DE LOS
relacionados con SISTEMAS (e}
A.14.1.1 Andlisis y | seguridad de la HERRAMIENTAS | PGTI-09 PROCEDIMIENTO
especificacion de informacién se deben '?DEG%_'\‘IFﬁRMAC'ON gézﬁRééLL%DQU'S'C'O'\t GESTION DE
requisitos de incluir en los requisitos Sl (PGTI- TECNOLOGIAS DE LA
> . POLITICAS DE | MANTENIMIENTO DE INFORMAGION
_segurlda_d' de la para nuevos sistemas de SEGURIDAD DE LA | SISTEMAS DE
informacion. |nf0_rma(:|on o para INFORMACION Y | INFORMACION
mejoras a los sistemas de SEGURIDAD
informacion existentes. DIGITAL)
Control: La informacién
involucrada en los
servicios de aplicaciones
A.14.1.2 Seguridad | que pasan sobre redes CERTIFICADO SSL .
= o GESTION DE
de servicios de las | publicas se debe proteger IMPLEMENTADO .
o= - Sl TECNOLOGIAS DE LA
aplicaciones en de actividades PARA EL SITIO INFORMACION
redes publicas fraudulentas, disputas WEB E INTRANET
contractuales
divulgacion y modificacion
no autorizadas.
Control: La informacion
involucrada en las
transacciones: de los
servicios de las
ausa | e debe
Proteccion de ?ransr%isiéﬁ incompleta, el ﬁ\/IEPRLEE/:glﬁTD,SD%SL GESTION DE
transacciones de ; pieta, Sl TECNOLOGIAS DE LA
- enrutamiento errado, la PARA EL SITIO <
los servicios de las o » WEB E INTRANET INFORMACION
aplicaciones alteracion no _autonzada
de mensajes, la
divulgacion no autorizada,
y la  duplicacibn o
reproduccion de
mensajes no autorizada.
A.14.2 Seguridad en los procesos de desarrollo y soporte
Contl;?“ Sel. delbe é‘SGBEgA(RPFg';Ll% PGTI-09 PROCEDIMIENTO
o r icar r h - 5 .
A.14.2.1 Politica gztrz e;:le )cliggafrilloeg 3: POLITICAS DE B’égﬁRé‘éLL@DQU'S'C'O'\# GESTION DE
de desarrollo : Sl SEGURIDAD DE LA TECNOLOGIAS DE LA
software y de sistemas, a INFORMACION v | MANTENIMIENTO DE INFORMACION
Segi@ SISTEMAS DE
los desarrollos que se dan SEGURIDAD .
i i 4 INFORMACION
dentro de la organizacion. DIGITAL)
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O

CONTRALORIA

DE BOGOTA. D.C.

Cddigo formato: PGD-02-02
Version: 13.0

DECLARACION DE APLICABILIDAD

Cdbdigo documento: PGTI-13
Versioén: 3.0

Control: Los cambios a los
sistemas dentro del ciclo

PGTI-08 GESTION
CAMBIOS Y CAPACIDAD

A14.2.2 . - )
Procedimientos de de vida de desarrollo se EE;L09LER(2\BE%I:\S/I:E’|\$\(‘) GESTION DE
h deben controlar mediante Sl | TECNOLOGIAS DE LA
control de cambios | p dimient DESARROLLO Y INFORMACION
en sistemas el uso de procedimientos MANTENIMIENTO DE
formales de control de SISTEMAS DE
cambios. INFORMACION
Control:  Cuando  se
A.14.2.3 Revisién cambian |§,S plataformas PGTI-08 GESTION
técnica de las de operacion, se deben CAMBIOS Y CAPACIDAD
aplicaciones revisar las aplicaciones PGTI-09 PROCEDIMIENTO GESTION DE
después de criticas del negocio, y S| PARA LA ADQUISICION, | o o eeine e (A
) ponerlas a prueba para DESARROLLO Y b
cambios en la MANTENIMIENTO DE INFORMACION
asegurar que no haya
plataforma de . d | SISTEMAS DE
operacion Impacto adverso en_las INFORMACION
operaciones o seguridad
de la organizacion.
Control: Se debe
desalentar las PGTI-08 GESTION
A14.2.4 modificaciones a los CAMBIOS Y CAPACIDAD
Restricciones en paquetes de software, ES;XOQLERagE%'I'\S":E'I\‘OT'\IO GESTION DE
los cambios a los que se deben limitar a los Sl DESARROLLO Q v TECNOLOGIAS DE LA
paquetes de cambios necesarios, 'y MANTENIMIENTO DE INFORMACION
software todos los cambios se SISTEMAS DE
deben controlar INFORMACION
estrictamente.
Control: Se debe
establecer, documentar y
mantener principios para PGTI-09 PROCEDIMIENTO
A.14.2.5 Principios | la construccion de BQEQRI'Q-SLL%DQU'S'C'O% GESTION DE
de construccion de | sistemas  seguros, Yy Sl TECNOLOGIAS DE LA
) . . MANTENIMIENTO DE INFORMAGION
sistemas seguros apl!cgrlos a  cualquier SISTEMAS DE
actividad de INFORMACION
implementacion de
sistemas de informacion.
Control: Las
organizaciones  deben PGTI-09 PROCEDIMIENTO
A14.2.6 Ambiente | EStablecer 'y proteger PARA LA ADQUISICION, GESTION DE
de desarrollo adec_uadamente los SI DESARROLLO Y| TECNOLOGIAS DE LA
g ambientes de desarrollo MANTENIMIENTO DE INFORMACION
9 seguros para las tareas SISTEMAS DE
INFORMACION

de desarrollo e
integracion de sistemas
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O

CONTRALORIA

DE BOGOTA. D.C.

DECLARACION DE APLICABILIDAD

Cddigo formato: PGD-02-02
Version: 13.0

Cdbdigo documento: PGTI-13
Versioén: 3.0

que comprendan todo el
ciclo de vida de desarrollo
de sistemas.

Control: La organizacion
debe supervisar y hacer

PGTI-09 PROCEDIMIENTO
PARA LA ADQUISICION,

A.14.2.7 Desarroll e S
esarroflo seguimiento de la DESARROLLO Y GESTION DE
contratado - Sl TECNOLOGIAS DE LA
externamente actividad de desarrollo de MANTENIMIENTO DE INFORMACION
sistemas contratados SISTEMAS DE
externamente. INFORMACION
Control: Durante el PGTI-09 PROCEDIMIENTO
A.14.2.8 Pruebas | desarrollo se deben llevar BQEQRI'{SLL%DQU'S'C'O'\# GESTION DE
de seguridad de a cabo pruebas de Sl MANTENIMIENTO pe | TECNOLOGIAS DE LA
sistemas funcionalidad de la SISTEMAS DE INFORMACION
seguridad INFORMACION
Control: Para los sistemas
det |r;)‘ormaC|on nuevos, PGTI-09 PROCEDIMIENTO
A.14.2.9 Prueba de | 2tUaizaciones y nuevas PARA LA ADQUISICION, GESTION DE
. versiones, se  deberian DESARROLLO Y .
aceptacion de SI TECNOLOGIAS DE LA
sistemas establecer programas de MANTENIMIENTO DE INFORMAGION
prueba para aceptacion y SISTEMAS DE
criterios de  aceptacién INFORMACION
relacionados.
A.14.3 Datos de prueba
] PGTI-09 PROCEDIMIENTO
Control: Los datos de PARA LA ADQUISICION,
A.14.31 prueba se deben DESARROLLO Y GESTION DE
Proteccion de seleccionar, proteger y Sl MANTENIMIENTO DE | TECNOLOGIAS DE LA
datos de prueba controlar SISTEMAS DE INFORMACION
cuidadosamente. INFORMACION.
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O

CONTRALORIA

DE BOGOTA. D.C.

DECLARACION DE APLICABILIDAD

Cddigo formato: PGD-02-02
Version: 13.0

Cdbdigo documento: PGTI-13
Versioén: 3.0

A.15 RELACION
CON LOS
PROVEEDORES

A.15.1 Seguridad de la informacion en las relaciones con los proveedores

Control: Los requisitos de
seguridad de la

7.6.- RELACIONES

A.15.1.1 Politica informacion para mitigar SSQVEEDOREEOS GESTION
de seguridad de la | los riesgos asociados con (PGTI-16 PGS(F:'OS o ADM'N'STCRAT'VA Y
informacion para el acceso de proveedores Sl POLITICAS DE 'EAR EDIMIENT GESP‘I'AI\ORQ Z'E?TN.OLEFS/E
las relacionescon |a los activos de la SEGURIDAD DE LA | o\t A CTUAL TECNOLOGIAS DE LA
proveedores organizacién se deben INFORMACION Y INFORMACION

acordar con estos y se P RIDAD

DIGITAL)

deben documentar.

Control: Se debe

establecer 'y acordar

todos los requisitos de

seguridad de la
A.15.1.2 informacién  pertinentes
Tratamiento de la | con cada proveedor que ESAF'S&MIENT PARA GESTION
seguridad dentro pueda tener acceso, Sl LA oc OGESTION ADMINISTRATIVA Y
de los acuerdos procesar, almacenar, CONTRACTUAL FINANCIERA
con proveedores comunicar o suministrar

componentes de

infraestructura de Tl para

la informaciébn de la

organizacion.

Control: Los acuerdos con

proveedores deben incluir

requisitos para.tratar los
Qélgu;isng?r%eg: riesgos dg seguridad_de la PGAF-08 GESTION
tecnologia de informacion asociados S| PROCEDIMIENTO  PARA ADMINISTRATIVA Y
informacién y P TR cadenagagg '(‘:/'E)NTRACTUAL GESTION FINANCIERA
comunicacion suministro de producgos y

servicios de tecnologia de

informacién y

comunicacion.
A.15.2 Gestion de la prestacion de servicios con los proveedores

Control: Las
A.15.2.1 organizaciones deben
Seguimiento y hacer seguimiento, PGAF-08 GESTION

'y 1 : PROCEDIMIENTO  PARA

revision de los revisar y auditar con Sl LA GESTION ADMINISTRATIVA Y
servicios de los regularidad la prestacion CONTRACTUAL FINANCIERA

proveedores

de servicios de los
proveedores.
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O

CONTRALORIA

DE BOGOTA. D.C.

DECLARACION DE APLICABILIDAD

Cddigo formato: PGD-02-02
Version: 13.0

Cdbdigo documento: PGTI-13
Versioén: 3.0

A.15.2.2 Gestion
de cambios en los
servicios de
proveedores

Control: Se debe
gestionar los cambios en
el suministro de servicios
por parte de los
proveedores, incluido el
mantenimiento y la
mejora de las politicas,
procedimientos y
controles de seguridad de
la informacion existentes,
teniendo en cuenta la
criticidad de la
informacién, sistemas y
procesos del negocio
involucrados, y la
revaloracion de los
riesgos.

Sl

PGAF-08

PROCEDIMIENTO  PARA
LA GESTION
CONTRACTUAL

PGTI-08 GESTION
CAMBIOS Y CAPACIDAD

GESTION
ADMINISTRATIVA Y
FINANCIERA
GESTION DE
TECNOLOGIAS DE LA
INFORMACION

A.16 GESTION DE
INCIDENTES DE
SEGURIDAD DE

LA INFORMACION

A.16.1 Gestién de incidentes y mejoras en la seguridad

de la informacion

Control: Se debe 7.11. GESTION DE COMITE PG-DIGITAL
establecer las INCIDENTES DE ]
- (o quien haga sus veces)
responsabilidades y SEGURIDAD DE LA DIRECCIONAMIENTO
A.16.1.1 procedimientos de RRO046 DE 2010 | (PGLE " |PDE-02  MANUAL DEL ESTRATEGICO
Responsabilidades | gestion para asegurar una Sl o P SISTEMA INTEGRADO DE GESTION TALENTO
o e i R.R.031 DE 2019 POLITICAS DE
y procedimientos respuesta rapida, eficaz y SEGURIDAD DE LA | GESTION-SIG HUMANO
ordenada a los incidentes INFORMACION Y GESTION DE
d i TECNOLOGIAS DE LA
e seguridad de la SEGURIDAD INFORMACION
informacion. DIGITAL)
PGTI-04 REGISTRO Y
Control: Los eventos de ATENCION DE
; REQUERIMIENTOS DE
A.16.1.2 Reporte .Segu”da.d, de la SOPORTE A LOS )
de eventos de gprcion  sgggdeben SISTEMAS Op GESTION DE
) informar a través de los Sl . TECNOLOGIAS DE LA
seguridad de la I q i6 INFORMACION Y EQUIPOS INFORMAGION
informacion Carle@sy 4w 9eston INFORMATICOS
apropiados, tan pronto PGTI-10 PROCEDIMIENTO

como sea posible.

GESTION INCIDENTES DE
SEGURIDAD
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O

CONTRALORIA

Cddigo formato: PGD-02-02
Version: 13.0

DECLARACION DE APLICABILIDAD

Cdbdigo documento: PGTI-13

DE BOGOTA D.C. Version: 3.0
Control: Se debe exigir a
todos los empleados y PGTot RO v
contratistas gue usan los ATENCION DE
servicios y sistemas de REQUERIMIENTOS DE
A.16.1.3 Reporte informacion de la SOPORTE A LOS .
de debilidades de | organizacion, que S| SISTEMAS DE TECngggXSDEE LA
seguridad de la observen e informen INFORMACION Y EQUIPOS INFORMACION
informacion cualquier debilidad de 'F’,\‘gﬁFi"é'AJF'zCO%SEDIMIENTO
seguridad de la -
infgrmacién observada o GESTION INCIDENTES DE
SEGURIDAD
sospechada en los
sistemas o servicios.
PGTI-04 REGISTRO Y
A.16.1.4 Control: Los eventos de ATENCION DE
Evaluacion de seguridad de la REQUERIMIENTOS ~ DE
eventos de informacién se  deben 2%;2;;'55 A Lgé GESTION DE
seguridad de la evaluar y se deben decidir Sl INFORMACION Y EQUIPOS TECNOLOGIAS DE LA
informacion y si se van a clasificar como INFORMATICOS INFORMACION
decisiones sobre incidentes de seguridad PGTI-10 PROCEDIMIENTO
ellos de la informacién. GESTION INCIDENTES DE
SEGURIDAD
A16.15 Control:  Se ere dar
respuesta a los incidentes .
Respuesta a de seguridad de Ia PGTI-10 PROCEDIMIENTO GESTION DE
incidentes de ) 0 Sl GESTION INCIDENTES DE | TECNOLOGIAS DE LA
seguridad de la informacién. de acuerdo SEGURIDAD INFORMACION
informacion con procedimientos
documentados.
Control: El conocimiento Z$;“%‘:ON REGISTRO DE
A.16.1.6 adquirido al analizar y REQUERIMIENTOS  DE
Aprendizaje resolver incidentes de SOPORTE A LOS GESTION DE
obtenido de los seguridad de la S| SISTEMAS DE | TECNOLOGIAS DE LA
incidentes de informacion se debe usar INFORMACION Y EQUIPOS INFORMACION
seguridad de la para reducir la posibilidad g\‘G’:_ﬁRl'\é'AJl'?%%SEDIMIENTO
informacién ?U?Jrlcr)r;pacto de incidentes GESTION INCIDENTES DE
: SEGURIDAD
Control: La organizacion
debe definir y aplicar
A16.1.7 procedimientos para la PGTI-10 PROCEDIMIENTO GESTION DE
Recoleccién de identificacion, recoleccion, Sl GESTION INCIDENTES DE | TECNOLOGIAS DE LA
evidencia adquisicion y preservacion SEGURIDAD INFORMACION
de informacién que pueda
servir como evidencia.
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A.17 ASPECTOS
DE SEGURIDAD
DE LA
INFORMACION DE
LA GESTION DE
CONTINUIDAD DE
NEGOCIO

O

CONTRALORIA

DECLARACION DE APLICABILIDAD

Cddigo formato: PGD-02-02
Version: 13.0

Cdbdigo documento: PGTI-13

DE ROGOTA DO Version: 3.0
A.17.1 Continuidad de seguridad de la informacién
Control: La organizacion .
debe determinar  sus PGTI-19 ANALISIS | 7 14
- DE IMPACTO AL
requisitos para la NEGOCIO - BIa | CONTINUIDAD DE
A.l7.1.1 seguridad de la PGTI -15 PLAN DE OPERACION .
Planificacion de la | informacion y la CONTINGENCIA ";g‘ll-'ll-r%CIONAL COMlTE o v vnt
continuidad de la | continuidad de la gestion Sl DE Tic | (PCTE (0 quien haga sus veces)
. ) POLITICAS DE DIRECCIONAMIENTO
seguridad de la de la seguridad de la PLAN . DE | SEGURIDAD DE LA ESTRATEGICO
informacion informacion en ggggﬁgg'?'}‘h y | INFORMACION. Y
situaciones adversas, por ‘N SEGURIDAD
. RESPUESTA ANTE
ejemplo, durante una EMERGENCIAS DIGITAL)

crisis o desastre.

Control: La organizacion ]
PGTI-19 ANALISIS

debe establecer, BE IMPACTO AL
documentar, implementar NEGOCIO - BIA
A.17.1.2 y ~mantener procesos, PGTI -15 PLAN DE
Implementacion de | procedimientos y CONTINGENCIA
la continuidad de la | controles para Sl DE TIC
seguridad de la asegurar el nivel de PLAN ~ DE
informacion continuidad  requerido PREVENCION,
para la seguridad de la EEEIEGEQ%OA\INTE
informacién durante.una EMERGENCIAS

situacion adversa.

8.10. USO DE
HERRAMIENTAS
OFIMATICAS Y
COLABORATIVAS
EN ENTORNOS
VUCA (PGTI-16
POLITICAS DE
SEGURIDAD DE LA
INFORMACION Y
SEGURIDAD
DIGITAL)

COMITE PG-DIGITAL
(o quien haga sus veces)
DIRECCIONAMIENTO
ESTRATEGICO
GESTION DE
TECNOLOGIAS DE LA
INFORMACION

Control: La organizacion

debe verificar a intervalos PGTI-19 ANALISIS

DE IMPACTO AL

A.17.1.3 regulares los controles de -

e L NEGOCIO - BIA COMITE PG-DIGITAL
Verificacion, continuidad de la PGTI -15 PLAN DE PDE-07 PROCEDIMIENTO | qijien haga sus veces)
revision y seguridad de la CONTINGENCIA igmMSTRAUON LA DIRECCIONAMIENTO
evaluacion de la informacién Sl DE TIC INTEGRAL DE LOS ESTRATEGICO
continuidad de la establecidos e PLAN ~ DE RIESGOS GESTION DE
seguridad de la implementados, con el fin ﬁgggigggg‘;\l v INSTITUCIONALES TE?'N\'SC')-F?'\GA'AASCE"\'IE LA
informacién de asegurar que son

alidos y eficaces durante RESPUESTA ANTE

VT EMERGENCIAS

situaciones adversas.
A.17.2 Redundancias

Control: Las instalaciones )
Al7.2.1 de procesamiento de PROYECTO PETI GESTION
Disponibilidad de informacién se deben 60’\‘22 éED'\'ﬁ_ERNOO BE AD“;:NEJCR:‘EEXA Y
|nstaIaC|or_1es de |mp|ement.f:1r ~con Sl DATOS ALTERNO GESTION DE
procesamiento de | redundancia  suficiente SEDE SAN TECNOLOGIAS DE LA
informacion. para cumplir los requisitos CAYETANO INFORMACION

de disponibilidad.

www.contraloriabogota.gov.co

Carrera 32 A N° 26 A - 10 - Cddigo Postal 111321

PBX: 3358888

Pagina 29 de 33



http://www.contraloriabogota.gov.co/

A.18
CUMPLIMIENTO

O
CONTRALORIA

DE BOGOTA. D.C.

DECLARACION DE APLICABILIDAD

Cddigo formato: PGD-02-02
Version: 13.0

Cdbdigo documento: PGTI-13
Versioén: 3.0

A.18.1 Cumplimiento de requisitos legales y contractuales

Control: Todos los
requisitos  estatutarios,
reglamentarios y

contractuales pertinentes,

A.18.1.1
P y el enfoque de la
Identificacion de la . MARCO LEGAL
L organizacion para DIRECCIONAMIENTO
legislacion . INCLUIDO EN LA -
aplicable v de los cumplirlos, se deben Sl DOCUMENTACION ESTRATEGICO
plicable y identificar y documentar DEL 5Gs! v N8 TODOS LOS PROCESOS
requisitos P
explicitamente
contractuales .
mantenerlos actualizados
para cada sistema de
informacién y para la
organizacion.
Control: Se debe
implementar
procedimientos PGTI-05 PROCEDIMIENTO
apropiados para asegurar GESTION DE RECURSOS
el cumplimiento de los Y ) SERVICIOS
A.18.1.2 Derechos | requisitos legislatives, de TECNOLOGICOS GESTION DE
- hA PGTI-09 PROCEDIMIENTO -
de propiedad reglamentacion y Sl A TECNOLOGIAS DE LA
) PARA LA ADQUISICION, INFORMACION
intelectual contractuales DESARROLLO v
relacionados con los MANTENIMIENTO DE
derechos de propiedad SISTEMAS DE
intelectual y el uso de INFORMACION
productos de software
patentados.
PGD-03 PROCEDIMIENTO
Control: Los registros se sii"tléAA égLUS'é'_%ﬁgl'j’;
deb;g protegert contra DE RETENCION
PCa. Cgggruccion, DOCUMENTAL TRD
falsificacion, ~acceso no PGD -08 2
A.18.1.3 autorizado y liberacion no TABLAS DE PROCEDIMIENTO  PARA GESTIgI'E\‘SPI'%?\IUgAEENTAL
Proteccion de autorizada, de acuerdo Sl CONTROL DE LA ACTUALIZACION DE .
; e TECNOLOGIAS DE LA
registros con los requisitos ACCESO LOS INSTRUMENTOS DE 2
L GESTION DE INFORMACION
legislativos, de . .
INFORMACION  PUBLICA

reglamentacion,
contractuales y de
negocio.

PGTI-03 PROCEDIMIENTO
PARA LA REALIZACION Y
CONTROL DE COPIAS DE
RESPALDO
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Control:  Cuando sea
aplicable, se debe 7.9. PRIVACIDAD Y
A18.14 asequrar la privacidady a A (PTG
Privacidad ! > POLITICAS DE | PDE-10 POLITICAS | DIRECCIONAMIENTO
proteccion é’e informacién  de datos Si RRO12DE 2019 | gEGURIDAD DE LA | INSTITUCIONALES ESTRATEGICO
datos personales personales, ~como  se INFORMACION Y
exige en la legislacién y la SEGURIDAD
reglamentacion DIGITAL)
pertinentes
7.3. CONTROLES
Control: se debe usar CRIPTOGRAFICOS
A.18.1.5 controles  criptogréficos, (PGTI-16 .
Reglamentacién de | en cumplimiento de todos POLITICAS  DE GESTION DE
S SI TECNOLOGIAS DE LA
controles los acuerdos, legislacion y SEGURIDAD DE LA INFORMACION
criptograficos reglamentacion g\‘EFgSRNI'SgI'DON Y
pertinentes DIGITAL)
A.18.2 Revisiones de seguridad de la informacion
Control: El enfoque de la
organizacion para la
gestion de la seguridad de
la informaciébn y su
implementacién (es decir,
los objetivos de control,
A.18.2.1 Revision | los controles, las politicas, PROGRAMA Ei’;"};\% PROCiB'E’\)’:_'r%\gl%
independiente de | 105 proce XS S| ANUVAL DE INTERNA AL SISTEMA | EVALUACION Y MEJORA
la seguridad de la | procedimientos para AUDITORIAS INTEGRADO DE GESTION -
informacion seguridad de la INTERNAS PAAI SIG
informacion) se deben
revisar
independientemente a
intervalos planificados o
cuando ocurran cambios
significativos.
Control: Los directores
A18.2.2 deben _ revisar con
Cumplimiento con regula_rld_ad el .
las politicas y cumplimiento del sI PDE-08 REVISION POR LA | DIRECCIONAMIENTO
noB: de procesfan*.nento y DIRECCION ESTRATEGICO
seguridad _procedlmlentos de
informacién dentro de su
area de responsabilidad,
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con las politicas y normas
de seguridad apropiadas,
y cualquier otro requisito
de seguridad.

A.18.2.3 Revisién
del cumplimiento
técnico

Control: Los sistemas de
informacién se deben
revisar  peri6édicamente
para determinar el
cumplimiento con las
politicas y normas de
seguridad de la
informacion.

INDICADORES

Sl DEL SGSI

PGTI-06 PROCEDIMIENTO
GESTION DE SEGURIDAD
INFORMATICA Y LAS
COMUNICACIONES

PGTI-09 ADQUISICION,

DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS DE
INFORMACION

GESTION DE
TECNOLOGIAS DE LA
INFORMACION
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— Cadigo formato: PGD-02-02

@ Version: 13.0

\-_'y _ DECLARACION DE APLICABILIDAD

COMNTRALORIA Cddigo documento: PGTI-13
DE BOGOTA. D.C. Version: 3.0

CONTROL DE CAMBIOS

Version R.R., Actal y Fecha Descripcién de la Modificacion
Acta No.5
1.0 Comité SIGEL Version Inicial
19-dic-2018
Acta No.2 Actualizacion de los responsables de la implementacién de
2.0 Comité PG-DIGITAL :
. los controles y ajuste de estos a los hombres de procesos.
11-jun-2020
Actualizacion de los responsables de la implementacién de
Acta No.1 y
o los controles, ajuste de estos a los nhombres de procesos y
3.0 Comité PG-DIGITAL - S . -
05-may-2022 se clasifica la aplicabilidad del control asi: Actividad /
Y Documento; Politicas; Documentacion SIG
4.0

lRegistrar Acta con el nombre del Comité y su correspondiente N° y fecha, si se adopt6 por resolucién reglamentaria igual se registra su
N° y fecha.
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